
FORMATION GERESO – BANQUE - FINANCE ET ASSURANCE

Informations et inscriptions : 02 43 23 09 09 - formation@gereso.fr   |  Cette formation en intra : 02 43 23 59 89 - intra@gereso.fr

LES FONDAMENTAUX DE LA CYBERSÉCURITÉ

ADOPTER DES COMPORTEMENTS SÉCURISÉS POUR SE PROTÉGER DES RISQUES
CYBER

1 jour

PROGRAMME DE LA FORMATION

LE CYBERESPACE ET SES ENJEUX

› La transformation numérique et la dépendance aux technologies
› Les impacts économiques, juridiques et humains des cyberattaques
› Les grandes tendances de la menace : du simple vol de données au sabotage

Vidéo : Panorama des cybermenaces d'aujourd'hui

LES PRINCIPALES MENACES ET LEURS MODES OPÉRATOIRES

› L’hameçonnage : phishing, spear phishing, smishing, vishing
› Les rançongiciels (ransomware) : propagation, impacts, remédiation
› Les attaques par ingénierie sociale : manipulation, usurpation d’identité, fraude au
président
› La fraude identitaire / documentaire et la compromission de messagerie (BEC)

Atelier “Débusquez la menace” : analyse de faux e-mails et fausses pages web ...

LES DONNÉES PERSONNELLES ET INFORMATIONS SENSIBLES

› Qu’est-ce qu’une donnée à caractère personnel ou confidentielle ?
› Comment la protéger dans son quotidien professionnel ?
› Les obligations imposées par le RGPD, NIS2 et DORA : principes et convergences

Jeu de rôle : identifier les mauvaises pratiques au bureau et en télétravail / nomadisme

LES BONS RÉFLEXES D’HYGIÈNE NUMÉRIQUE

› Sécuriser ses mots de passe et ses accès
› Protéger ses équipements (ordinateurs, smartphones, tablettes)
› Se connecter en toute sécurité (VPN, Wi-Fi public, mises à jour)
› Sauvegarder, verrouiller, alerter : la règle des 3 réflexes essentiels

Quiz : “Je suis cyber vigilant(e) ou non ?”

LES ACTEURS DE RÉFÉRENCE ET LES OUTILS À DISPOSITION

› Pourquoi la cybersécurité est l’affaire de tous ?
› Les procédures internes : signalement, réaction, communication de crise
› Le rôle du DPO, du RSSI et des prestataires externes

CONSTRUIRE UNE CULTURE CYBERSÉCURITÉ DURABLE

› Rôles dans la stratégie de défense
› Liens avec la politique globale de conformité
› Mise à jour et diffusion de la Charte informatique

Mise en situation : où trouver les contacts et les informations clés dans mon
établissement ?
Quiz d'évaluation des acquis

OBJECTIFS
Décrypter les principaux enjeux et menaces de la
cybersécurité.
Identifier les signaux d’alerte et les modes
opératoires des cyberattaques.
Adopter les bons réflexes d’hygiène numérique au
quotidien.
Appliquer les mesures essentielles de protection
des données et de navigation en ligne.
Contribuer à la mise en œuvre d’une culture de
sécurité partagée au sein de l'établissement.

LES PLUS DE CETTE FORMATION
Une approche accessible et concrète, sans jargon
technique
Un décryptage des modes opératoires pour
renforcer la culture sécurité au sein de
l’organisation
Un glossaire remis à chaque participant
Une formation ludique et participative : ateliers,
quiz, jeux de rôle, études de cas réels.

PUBLIC ET PRÉREQUIS
Tous collaborateurs, agents, managers ou
dirigeants souhaitant comprendre les risques
numériques et adopter les bons réflexes pour
renforcer la sécurité de leur environnement de
travail

MOYENS PÉDAGOGIQUES, TECHNIQUES,
ENCADREMENT

Recueil de vos attentes depuis votre espace web
15 jours avant le début de la formation et
auto-diagnosticque de vos compétences. Des
méthodes pédagogiques variées pour s’adapter aux
différents profils, définies avec l’objectif de vous
impliquer dans vos apprentissages et d’ancrer les
acquis par la pratique. Supports pédagogiques?:
support d’animation, supports pédagogiques (fiches
de synthèse, tableaux …) et autres ressources
documentaires disponibles dans votre espace.

SUIVI ET ÉVALUATION
Feuille d'émargement et attestation de fin de
formation
Évaluation à chaud et à froid

TARIFS
1 085 € HT - Réf : BAN-CYSE

Validité : 30 juin 2027

PROCHAINES SESSIONS

Paris Montparnasse :
le 23 septembre 2026
le 5 mars 2027
le 28 septembre 2027

Formation à distance :
le 20 novembre 2026
le 28 mai 2027
le 26 novembre 2027



Les informations recueillies sur ce formulaire sont nécessaires au traitement de votre inscription et sont enregistrées dans un fichier informatisé par GERESO dans la finalité de traitement de votre demande. 
Conformément à la loi "informatique et libertés", vous pouvez exercer votre droit d’accès aux données vous concernant et les faire rectifier ou supprimer en vous adressant à : dpo@gereso.fr

* Les options "accès aux e-ressources pédagogiques" et "veille juridique", proposées en option en complément de la formation, sont renouvelables annuellement par tacite reconduction,
sauf résiliation notifiée un mois avant la date d’échéance.

BULLETIN D’INSCRIPTION 
GERESO SAS - 38 rue de la Teillaie

CS 81826 - 72018 LE MANS Cedex 2 
Tél. 02 43 23 09 09 - Fax 02 43 23 77 07 
formation@gereso.fr - www.gereso.com

Entreprise / Établissement
Raison sociale .....................................................................................................................................................................................................................................................................

Adresse ...............................................................................................................................................................................................................................................................................

Code postalCo  ...................................................................................... Ville ...............................................................................................................................

Téléphone .................................................................................................................................... Fax    ...............................................................................................................................

N°d’identification (TVA intracommunautaire) ......................................................................................................................................................................................................................

Code APE / NAF  ......................................................................................................................... N° SiretN°

Formation choisieParticipant(e) 
 Mme Mme M. Nom ...............................................................................................

Prénom     ......................................................................................................................

Fonction ......................................................................................................................

E-mail  .......................................................................................................................... 
(obligatoire pour accéder à vos documents personnalisés, avant et après votre formation)

Tél. (ligne directe)     ........................................................................................................

Tél. mobile (pour infos de dernière minute) .............................................. ....................

Mesures compensatoires pour les personnes en situation d’handicap : 
....................................................................................................................................

Titre .............................................................................................................................

Référence     ....................................................................................................................

Dates   ...........................................................................................................................

Lieu ..............................................................................................................................
Options proposées pour certaines formations :

- Accès e-ressources pendant un an (remise de 40% sur le prix public)
- Veille juridique pendant un an (remise de 70% sur le prix public)
- Expertise décisionnelle d'une heure (remise de 30% sur le prix public)

Merci de préciser votre choix :
Veille juridique*

Indiquez le tarif total (Formation + option(s) choisie(s))................................................

Responsable de l’inscription
  Mme    M. Nom ................................................................................................................ Prénom ...........................................................................................................................

Service/Fonction..................................................................................................................................................................................................................................................................

Tél. (ligne directe)  ......................................................................................................................E-mail .............................................................................................................................

Fait à : Le : 

Signature et cachet de l’Entreprise / l’Établissement, précédés de la mention 
« bon pour accord » :

La signature de ce bulletin d’inscription vaut acceptation des conditions générales de vente 
précisées sur www.gereso.com/mentions-legales-et-cgv

Facturation/Règlement
 FACTURE À ADRESSER À L’ENTREPRISE / L’ÉTABLISSEMENT : 

À l’attention de      Mme      M. 

Nom ...........................................................................................................................

Prénom ......................................................................................................................

Service/Fonction........................................................................................................

E-mail ........................................................................................................................

Libellé de la facture ...................................................................................................

 ..................................................................................................................................
Si la facture est à adresser à l’entreprise mais à une autre adresse ou un autre 
service, merci de préciser  ........................................................................................
 ..................................................................................................................................
 ..................................................................................................................................
 ..................................................................................................................................

Un numéro de bon de commande interne à votre entreprise doit-il apparaître 
sur la facture ? 

  OUI             NON 
Si OUI, numéro : ................................................................................................. 
GERESO se réserve le droit de facturer une pénalité forfaitaire si le client n’a 
pas transmis son bon de commande avant le début de la formation

Prise en charge (si parcours certifiant) :
 CPF  Entreprise  OPCO

 FACTURE À ADRESSER À L’OPCO : 

Nom de l’OPCO ...................................................................................................................

Numéro de prise en charge  ............................................................................................

Adresse de votre OPCO .................................................................................................

 ........................................................................................................................................

Code postalCo

Ville ..................................................................................................................................

Si GERESO n’a pas reçu l’accord de prise en charge de l’OPCO le dernier jour de  
la formation, le client sera facturé de l’intégralité du prix de la formation.

Accès e-ressources* Expertise décisionnelle


